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Krakdéw liderem dobrych praktyk w zakresie cyberbezpieczenstwa

2022-05-20

Miasto otrzymato tytut lidera dobrych praktyk w ramach 10. edycji rankingu Perty Samorzadu,
organizowanego przez , Dziennik Gazete Prawna”. Krakdw zostat doceniony w tej kategorii za realizacje
dziatan zwiekszajacych cyberbezpieczenstwo gminy i jej mieszkancéw ponad rekomendacje i wytyczne
Narodowych Standardéow Cyberbezpieczenstwa.

Kapituta oceniata rozwigzania technologiczne podjete w miastach, majgce na celu zwiekszenie
cyberbezpieczehstwa mieszkanhcow.

Urzad Miasta Krakowa w tym zakresie na co dzieh wykorzystuje kilka przydatnych narzedzi, ktére
umozliwiajg wykrycie réznego rodzaju btedéw, moggcych mie¢ wptyw na poziom bezpieczehstwa w
sieci.

Narzedzia te pozwolity sprawdzi¢, pod katem bezpieczenstwa, strony internetowe 18 dzielnic
Krakowa. W 2021 r. ocena bezpieczenstwa zostata przeprowadzona przez wykorzystanie systeméw,
ktére umozliwiajg automatyczne wykrywanie bteddéw oraz najlepszych praktyk OWASP TOP 10:2021.
Luminar pozwala np. sprawdzi¢, czy mogto dojs¢ do wycieku haset, uzywanych przez pracownikéw
urzedu. Program generuje dzienne raporty i przeglad danych, pokazujac, co wydarzyto sie w
cyberprzestrzeni.

SIEM jest rozwigzaniem tgczacym funkcje zarzadzania informacjami i zdarzeniami w jeden system,
dajacy wglad w obraz bezpieczehstwa IT catej organizacji. Podstawowg funkcjg SIEM, jako systemu
monitorowania bezpieczenstwa, jest zestawianie odpowiednich danych z wielu Zrédet, takich jak
aplikacje i sprzet sieciowy, co umozliwia przeprowadzenie analizy i identyfikacje odstepstw od normy.
Informacje przechowywane w systemie SIEM sg niezbedne réwniez przy analizie dochodzeniowej w
obszarze informatyki sledczej (np. w przypadku wtamania i wyprowadzenia danych z firmy).

Pentera identyfikuje realne ryzyko i narazenie na niebezpieczehstwo, co pozwala skupic¢ sie na 5 proc.
stabosci danego systemu, ktére stanowig 95 proc. rzeczywistego ryzyka. Dzieki temu
oprogramowaniu mozliwe jest zapewnienie zerowego przestoju w pracy urzedu oraz zaplanowanie
dziatan naprawczych, w razie ewentualnego ataku grup cyberprzestepcéw.

W tej samej kategorii wyréznienie otrzymata réwniez £6dz.

Wiecej informacji o rankingu Perty Samorzadu tutaj.
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