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Jak osiagnac cyfrowy balans?

2024-11-06

Moze stuzy¢ zaréwno do madrych, jak i gtupich rzeczy. Moze pomdc, ale moze tez wyrzadzi¢ szkode. Z
internetu, bezposrednio lub posrednio, korzystamy juz wszyscy. A do wirtualnego swiata wchodza coraz
mtodsze dzieci. Dlatego tak wazna jest edukacja w tym zakresie. W tym numerze dwutygodnika podajemy
wam sprawdzone sposoby na to, jak unika¢ zagrozen w sieci, minimalizowa¢ hejt, czytac tylko sprawdzone
informacje oraz dbac o higiene cyfrowa.

W krakowskich szkotach uczniowie z roku na rok majg coraz lepsze warunki do nauki informatyki. -
Pamietam moje lekcje, podczas ktérych uczylismy sie rysowac w ,Paintcie” lub graliSmy w skoki
narciarskie. A wszystko to na komputerach, ktére dzi$ sa juz w muzeum - méwi pan Michat, ktéry
niedawno skohczyt 39 lat. Jego wspomnienia podziela pewnie cate pokolenie wspétczesnych 40-
latkéw. Obecnie jednak lekcje informatyki w krakowskich podstawdéwkach wygladaja znacznie lepiej. -
Ucze sie nawet programowania. Nauczyciel jest bardzo wymagajgcy, nie ma mowy o grze na lekcji czy
bezcelowym przegladaniu internetu - twierdzi Ula, uczennica 7 klasy. - Problemy, z ktérymi boryka sie
wiekszos¢ szkét, to brak odpowiedniego sprzetu i dostepu do szybkiego internetu. Chociaz z roku na
rok jest juz coraz lepiej - przyznaje Elwira Kielian-Wilk, dyrektor Szkoty Podstawowej nr 29 w
Krakowie. Dodaje, ze nauczyciel informatyki, realizujgc podstawe programowg, musi jednoczesnie
dostosowac sie do obecnych potrzeb ucznidéw oraz zmian technologicznych nastepujgcych w bardzo
szybkim tempie. A pandemia covidu oraz lekcje zdalne sprawity, ze i nauczyciele innych przedmiotéw
musieli sie nauczy¢ porusza¢ w wirtualnym swiecie. - Z pewnoscig czas pandemii wptynat mocno na
szybszy rozwdéj nauczycieli w kwestii wykorzystywania technik i narzedzi cyfrowych. Dzisiaj robig to
sprawniej i korzystajg z nowych rozwigzah - uwaza pani dyrektor.

Dzieci nie moga zosta¢ same

Same lekcje to jednak za mato, by sprawnie poruszac sie w wirtualnej rzeczywistosci. To wtasnie w
krakowskich szkotach podstawowych od jesieni ubiegtego roku realizowany jest m.in. program
Cyfrowy Swiat. - Zdobyta wiedza bedzie przydatna w dalszym toku edukacji i przyczyni sie do
wtasciwego korzystania z internetu - zauwaza Bartosz Rylski, dyrektor SP nr 93 w Krakowie. - Zajecia
wspomagaja takze nauczycieli i wychowawcéw w ksztattowaniu prawidtowej relacji z nowymi
technologiami - dodaje Urszula Kréowka, pedagog z krakowskiej SP nr 36. Do tej pory specjalisci od
cyberswiata przeszkolili ponad 4 tys. uczniéw klas od IV do VIl oraz rodzicéw i nauczycieli. - W
szkolnej podstawie programowej nie ma ujetych takich zaje¢, jakie prowadzimy - méwi Paulina Turek,
koordynatorka projektu realizowanego przez Fundacje Try IT, Wydziat Informatyki AGH oraz Urzad
Miasta Krakowa. Warsztaty sktadajg sie z czterech modutéw. - ,,Fake newsy” to modut, ktéry uczula
na to, ze kazdy z nas jest podatny na dezinformacje. Nikt z nas nie ma bowiem wiedzy o catym
Swiecie, wiec trudno w szybkim tempie weryfikowac informacje. Podczas zaje¢ gramy w gre i dzieci
przekonuja sie o tym, ze im samym jest tatwo oszuka¢ kolegdéw z klasy, rozmawiajgc wytacznie o
sprawach szkoty. W wypadku z innych dziedzin ta weryfikacja jest jeszcze trudniejsza. ,Hejt w sieci”
to zajecia wyczulajgce dzieci na to, jak hejt jest odbierany przez ofiare, jak bardzo jest dotkliwy, a
jednoczesnie jak bardzo niewidoczny. Uczulamy dzieci, by Sswiadomie sie ze sobg komunikowaty i byty
sobie zyczliwe. Hejterzy to przegrani. Hejterzy to osoby stabe. To wazne hasto, ktére zostaje dzieciom
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w pamieci i daje im odwage, by poprosi¢ o pomoc, jesli z takim hejtem sie zetkna - podkresla i dodaje:
- ,Higiena cyfrowa"” to zbiér zasad i lifehackow, ktére kazdy z nas moze wdrozy¢ cho¢by podczas
codziennego korzystania z telefonu, by tatwiej sie uczy¢ lub koncentrowac. Natomiast
.Cyberbezpieczenstwo” to modut, ktéry od strony technicznej pokazuje, jak korzystac z internetu, na
jakie linki zwraca¢ uwage i jak zauwazy¢ réznice miedzy strong, ktéra jest oficjalna, a takg, ktéra chce
nas oszukac. Dzieci majg kontakt z pewnymi zagrozeniami i czesto nie wiedzga, co z nimi zrobi¢, do
kogo sie uda¢, kogo zapytad. Naszym celem jest danie im wiedzy oraz odwagi, by pytali, aby nie
zostawiali z tym dyskomfortem sami - opisuje Paulina Turek. Dodaje, ze bardzo wazne jest
korzystanie ze sprawdzonych zrédet informacji. Dlatego trenerzy zachecaja dzieci do znajdowania
odpowiedzi na tematy IT m.in. na profilach Cyfrowego Swiata w mediach spotecznosciowych.

Jak dbac o bezpieczenstwo?

- Najcenniejszg bronig w walce z zagrozeniami internetowymi jest nasz wtasny mézg. Warto sie wiec
zastanowic¢ trzy razy, zanim sie w cos kliknie lub cos$ zainstaluje - méwi Barbara Kulawska, studentka
V roku informatyki na AGH, pracujgca m.in. jako programistka na tej uczelni. - Wazne jest takze to, w
jaki sposéb tworzymy hasta do réznych kont, muszg by¢ one silne, a przede wszystkim rézne od
siebie, czyli do réznych kont powinnismy miec¢ rézne hasta. Gdy ktos zainstaluje nam jakiegos wirusa
w komputerze, to wcale najgorsze nie jest to, ze ten komputer nam sie zepsuje. To sie oczywiscie
moze wydarzy¢, ale wtedy kupimy sobie nowy i tyle. Natomiast wirusy moga np. uzyska¢ dostep do
kamery lub mikrofonu w naszym laptopie lub telefonu, do naszej lokalizacji. Za pomocg takiego wirusa
ktos moze ukras¢ nam pienigdze z konta lub dowiedzie€ sie, ze wyjezdzamy na wakacje i dom przez
dwa tygodnie stoi pusty. Nie méwie tego, by straszy¢, ale by pokazac te zagrozenia. Im bardziej
dbamy o nasze bezpieczenstwo w sieci, tym mniejsze szanse na to, ze ktos zdobedzie nasze dane i
nas okradnie - dodaje specjalistka od cyberbezpieczehstwa.

Swiat podtaczony do sieci

Barbare Kulawska w swiat IT wprowadzit nauczyciel informatyki w gimnazjum. - On zachecit mnie do
programowania. W domu nie dzielono zawodow na te dla dziewczynek i te dla chtopcow. Informatyk
czy programista to zawdd dla wszystkich. Przestrzegam dziewczyny, by nie daty sobie wméwi¢, ze to
nie dla nich. Co wiecej, moje doswiadczenie ze studidéw i pracy jest takie, ze nie ma zadnej
dyskryminacji ze wzgledu na pte¢. Nigdy nikt nie traktowat mnie gorzej dlatego, ze jestem kobietg.
Nigdy nie ustyszatem przykrej uwagi, komentarza lub niestosownego zartu od wyktadowcy. Nie ma sie
czego bac - zacheca programistka z AGH. Podkresla, ze komputery to terazniejszosc¢ i przysztosc.
Warto wiec zacheca¢ dzieciaki do tego, by rozwijaty sie w tym kierunku. - Internet to narzedzie,
ktérym mozna zaréwno pomdac, jak i wyrzadzi¢ szkode. Chodzi o to, by to narzedzie wykorzystywaé w
tych dobrych celach. Natomiast na pewno nie uciekniemy od cyfryzacji. Nawet dzis, jesli kto$s méwi, ze
nie korzysta z internetu, to nie jest to prawda. Starsza pani moze powiedzieé, ze nie ma komputera,
nie ma smartfona i nie ma telewizora z funkcjg smart. Ale gdy idzie do lekarza, to w przychodni jest
system informatyczny podtgczony do internetu i w tym systemie sg dane tej pacjentki. Korzysta z
tego najpierw pani z recepcji, by umoéwic pacjentke na wizyte, pézniej lekarz, by wystawic recepte.
Nawet wiec jedli kto$ nie korzysta z internetu bezposrednio, to na pewno robi to poérednio. Swiat
wokét nas jest w petni podtgczony do sieci - méwi Kulawska.
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Jak przygotowac dziecko do zycia w sieci?

A to oznacza, ze bezposrednio lub posrednio korzystamy z internetu praktycznie od narodzin az do
smierci. - Dzi$ nawet moja 3-letnia cérka potrafi witgczy¢ sobie bajke na YouTube - méwi pani
Magdalena, mama Mileny. - Kieszonkowe ekrany staty sie nieodtgczonym elementem zycia nie tylko
naszego, ale i naszych dzieci. Dla nich ekrany sg oczywistoscia, i nie wyobrazajg sobie zycia bez nich,
a po sieci poruszajg sie nieporéwnywalnie zgrabniej niz my - uwaza Magdalena Bigaj, edukatora
higieny cyfrowej i profilaktyki e-uzaleznien, prezeska Fundacji Instytut Cyfrowego Obywatelstwa,
autorka ksigzki ,Wychowanie przy ekranie”. - Podarowanie dziecku smartfona czy tabletu bez
przygotowania i towarzyszenia mu jest jak wreczenie kluczykéw do samochodu bez wystania go
wczesniej na kurs prawa jazdy - twierdzi. Tymczasem z badan Fundacji Dbam o Méj Zasieg wynika, ze
w ponad potowie polskich domdéw nie ma zadnych zasad korzystania z internetu! - Kluczowe jest,
bysmy wypracowali w sobie intuicje, rozumieli, jak internet i urzgdzenia ekranowe wptywajg na
zdrowie oraz interesowali sie Swiatem swoich dzieci - podkresla w swojej ksigzce Magdalena Bigaj.
Dodaje, ze higiena cyfrowa musi dotyczy¢ wszystkich domownikéw, bez wzgledu na wiek, a jej zasady
powinnisSmy stworzy¢ razem, doktadajac kolejne wraz z wiekiem. Limity czasu ekranowego
powinnismy bezwzglednie stosowac w pierwszych latach kontaktu z dziecka ze smartfonem i zmienia¢
je wraz z dorastaniem. Specjalistka przekonuje takze, ze powinnismy nauczy¢ dzieci i siebie spedzac
czas bez urzadzen ekranowych. - Trzeba po prostu nauczy¢ mézg, ze zrédetka przyjemnosci ptyna z
réznych stron, nie tylko z rozrywki online - czytamy w ,Wychowaniu przy ekranie”. No i apeluje do
rodzicOw: ,wazniejsze niz gaszenie swiatta w internecie o umdéwionej porze jest to, abysmy byli
pierwszymi osobami, do ktérych dzieci zwréca sie po pomoc, jesli spotka je tam co$ niepokojgcego”.

Kilka podpowiedazi...

Przygotowalismy kilka podpowiedzi, ktére pomogg wprowadzi¢ w naszych domach zasady higieny
cyfrowej. Warto mie¢ swiadomos¢, ze to dorosli modelujg zachowania dzieci, ze swoim zachowaniem
daja dzieciom przyktad. Dlatego zasady w réwnym powinny dotyczy¢ takze dorostych.

Podejmowanie dziatah higieny cyfrowej jest niezbedne, aby uchronic siebie i dzieci przed
negatywnymi skutkami korzystania z internetu i w petni korzysta¢ z mozliwosci, ktére daje nam Swiat
»online”. A jak rozpozna¢, ze kto$ ma problemy z korzystaniem z internetu? Zajrzyjcie ponize;.

Co powinno nas zaniepokoic¢?*
Objawy wskazujace na uzaleznienie od urzadzen elektronicznych i internetu:

e nieustanne, odruchowe sprawdzanie telefonu, bez konkretnego powodu;

lek przed wyjsciem z domu bez telefonu lub przed brakiem zasiegu;

korzystanie z telefonu bez wzgledu na sytuacje, np. podczas positku, spotkania, wyktadu, lekcji
itp.

bezsensowne przeglgdanie/przewijanie tresci online, zwtaszcza w mediach spotecznosciowych;
problemy z koncentracjg, rozkojarzenie, nerwowos¢’
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e problemy zdrowotne - béle kregostupa, bdle gtowy, przemeczenie, rozdraznienie;
e problemy w relacjach z innymi osobami.

Zasady bezpiecznego korzystania z internetu:

» Selektywnie konsumujmy tresci internetowe, filtrujmy informacje, podchodzmy do nich
krytycznie (internet jest peten tzw. fake newsow).

Swiadomie planujmy czas online, sprawdzajmy regularnie statystyki, ile czasu spedzamy ,w
sieci”.

Ustalmy priorytety, co jest dla nas wazne, stawiajmy sobie granice.

Roébmy przerwy - z korzyscia dla naszego kregostupa, naszych oczu i naszego moézgu.
Wprowadzmy regularny cyfrowy detoks (np. w godzinach wieczornych, w weekend itp.).
Korzystajmy z medidéw spotecznosciowych w sposéb odpowiedzialny - reagujmy na niewtasciwe
tresci, sami réwniez twérzmy tresci odpowiedzialnie.

Dbajmy o sen, prawidtowa postawe, ochrone wzroku i dobre relacje z innymi ludzmi.

Domowe zasady - kilka podpowiedzi

e Wspdlnie ustalmy zasady korzystania z urzgdzen ekranowych i internetu. Co wazne, reguty
muszg obowigzywac wszystkich domownikdw, i dzieci, i opiekunow.

e Wprowadzmy ,strefe wolng bez telefonu”, np. jedno pomieszczenie w domu, ustalmy, ze kazde
wyjscie np. do kina bedzie bez telefonu.

e Kontrolujmy czas spedzony online.

e Zasypiajmy bez telefonu.

e Walczmy z przymusem natychmiastowego reagowania na powiadomienia, nawet jesli pisze do
nas przetozony (poza godzinami pracy).

» Wytgczmy powiadomienia i plakietki (albo przynajmniej czes¢ z nich).

* porady w ramkach zostaty przygotowane w oparciu o materiaty Instytutu Cyfrowego Obywatelstwa
(cyfroweobywatelstwo.pl) oraz ksigzke Magdaleny Bigaj ,,Wychowanie przy ekranie”
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