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MPK w Krakowie na biezaco informuje o ataku hakerow

2024-12-28

19 grudnia podczas sesji Rady Miasta Krakowa o przebiegu ataku cyberprzestepcéw oraz skutkach, jakie on
przyniost dla pasazeréw i pracownikow krakowskiego przewoznika, poinformowat wszystkich radnych Rafat
Swierczynski, prezes zarzadu MPK w Krakowie.

Od samego poczatku, a wiec od potwierdzenia ataku hakeréw na systemy informatyczne MPK w
Krakowie, rzetelnie i na biezgco informujemy o tej sytuacji.

Do ataku doszto rano 3 grudnia. W efekcie przestaty dziata¢ systemy informatyczne MPK, w tym te
zwigzane z funkcjonowaniem m.in. systemow sprzedazy biletdw oraz strony internetowej MPK. Tryb i
skala ataku wskazuje, ze celem dziatania hakeréw byt paraliz operacyjny krakowskiej komunikacji
miejskiej. Hakerzy prébowali zaatakowad 250 serwerdw i zniszczy¢ systemy, ktére odpowiadajg za
prawidtowe funkcjonowanie m.in. zajezdni i stacji obstugi tramwajéw i autobuséw MPK. Atak hakeréw
na systemy informatyczne zbiegt sie w czasie z dziataniami sabotazowymi, ktérych celem byta
infrastruktura elektryczna.

Prezes zarzgdu MPK podczas swojego wystgpienia podkreslit, ze od samego poczatku krakowski
przewoznik wspotpracuje w sprawie tych atakéw z policja, ABW oraz odpowiednimi stuzbami
panstwowym zajmujgcymi sie cyberbezpieczehstwem. Jednoczesnie nad systematycznym
przywracaniem systemoéw informatycznych caty czas pracujg informatycy MPK, pracownicy Centrum
Obstugi Informatycznej UMK, informatycy firm zewnetrznych oraz stuzby Ministerstwa Cyfryzacji, w
tym NASK.

Przypomnijmy, ze dzieki ich dziataniom juz wieczorem, 8 grudnia zostato przywrécone funkcjonowanie
aplikacji mobilnych do zakupu biletéw mKKM, mKK oraz Elektroniczne Konto Pasazera. Dzieh pdzniej
zostata uruchomiona strona internetowa MPK z aktualnymi rozktadami jazdy. Ich uruchomienie byto
dla nas priorytetem. 17 grudnia udato sie uruchomic skrzynki mailowe - mozna sie juz tg droga
kontaktowac z MPK. Nadal trwajg prace nad stopniowym przywracaniem kolejnych systeméw
wewnetrznych MPK przy zabezpieczeniu procesu przed ewentualnymi kolejnymi atakami.

O ataku hakeréw MPK w Krakowie zawiadomito takze prezesa Urzedu Ochrony Danych Osobowych.
Przewoznik wcigz nie posiada zadnych informacji mogacych potwierdzi¢, ze dane osobowe, ktére
przetwarza, zostaty lub nie zostaty skopiowane przez przestepcéw. Pomimo tego MPK bardzo
powaznie traktuje to zagrozenie i postepuje zgodnie z wewnetrznymi procedurami opracowanymi na
tego typu sytuacje. W przypadku stwierdzenia naruszenia poufnosci danych bedzie informowac
odrebnym komunikatem osoby, ktérych potencjalnie moze to dotyczy¢. Jednoczesnie MPK po raz
kolejny apeluje, aby osoby, ktére posiadajg dane w systemie przewoznika, zwrdcity szczegdlng uwage
na dziwne i nietypowe maile, telefony, préby kontaktu. Zaleca réwniez zastrzezenie numeru PESEL, a
jezeli ktos miat gdzies takie samo lub podobne hasto jak do konta w systemie MPK, to nalezy je
zmienic.

Atak cyberprzestepcédw sprawit niedogodnosci dla pasazeréw w zakresie nabywania biletéw, jednak w
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zaden sposoéb nie zaktécit realizacji ustugi przewozowej. Dzieki wysitkowi pracownikéw krakowskiego
przewoznika zostato utrzymane niezaktdcone dziatanie zajezdni oraz stacji obstug. W swoim
wystapieniu na sesji Rady Miasta Krakowa prezes zarzadu MPK w Krakowie Rafat Swierczynski
podziekowat za wysitek wszystkim pracownikom oraz ajentom, ktérzy pomimo znacznych utrudnien
caty czas wykonujg swoje obowigzki, aby zapewni¢ transport mieszkancom Krakowa oraz okolicznych
gmin.



