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Jak oszukuja cyberprzestepcy?

2025-02-05

Jakich metod uzywaja cyberprzestepcy? Jaki jest typowy scenariusz najczestszego oszustwa? Jak sie nie dac¢
nabrac¢? Gdzie i po co zgtaszac proby oszustwa? Iwona Prdszynska, specjalistka od cyberbezpieczenstwa z
NASK, méwita o tym Tadeuszowi Mordarskiemu.

Odbieram telefon i stysze: ,,Dzien dobry, panie (tu pada moje imie i nazwisko). Z tej strony
bank XYZ. Wtasnie wptynat do nas wniosek o kredyt. Czy wystepowat Pan o te pozyczke”?
Co powinienem zrobic¢?

Iwona Prészynska: Odtozy¢ stuchawke i samodzielnie zatelefonowa¢ do tego banku, z ktérego
rzekomo do nas dzwoniono. Kazda sytuacja, gdy ktos podaje sie za policjanta, urzednika, pracownika
banku i prébuje uzyska¢ od nas informacje czy sktoni¢ nas do dziatania, wywierajac presje (poprzez
stosowanie technik zwigzanych z emocjami typu: , ktos teraz bierze na pana kredyt” lub ,,dziejg sie
niepokojgce rzeczy na pana koncie”) powinna by¢ dla nas sygnatem, ze mozemy mie¢ do czynienia z
oszustami. A najtatwiej to zweryfikowa¢ samemu, dzwonigc do danej instytucji, by potwierdzi¢
informacje. Oszustwa oparte na socjotechnice to dominujgcy trend, jesli spojrzymy na statystyki
zgtoszenh wptywajgcych do CERT Polska, bo to tzw. nisko wiszagce owoce. Nie jest w nich wymagana
zadna zaawansowana technologia. Nie potrzeba hakera wtamujgcego sie do systemu. To my sami pod
wptywem emocji, dajemy oszustom to, czego od nas oczekujg. W pospiechu czytamy SMS-a, w ktérym
ktos grozi odtgczeniem pradu lub platformy streamingowej, jesli nie klikniemy w link i nie doptacimy
90 groszy na podstawionej przez oszusta stronie. Odbieramy telefon od , konsultanta”, ktory méwi:
cos$ ztego dzieje sie na pana koncie i musi pan natychmiast zareagowa¢. No wiec reagujemy. A skoro
ta technika jest skuteczna, to oszusci czesto po nig siegaja.

Czy to oznacza, ze jezeli zostajemy w ten sposéb oszukani, to mozemy miec pretensje
wylacznie do siebie?

Ostatecznie to my podajemy oszustom te dane, ktérych od nas chcg. Ale nie jesteSmy przeciez
Swiadomi, ze wtasnie padamy ofiarg przestepcéw, dlatego CERT Polska, dziatajgcy w instytucie NASK
zespo6t reagowania na incydenty w sieci, podejmuje szereg dziatan majgcych za zadanie ochroni¢ nas
w sytuacji, w ktérej nie wiemy, ze komunikujemy sie z oszustem. Jednym z takich dziatanh jest Lista
Ostrzezen, na ktora trafiaja strony jednoznacznie tgczone przez naszych ekspertow z oszustwem. Jak
to wyglada w praktyce? Dostajemy SMS z linkiem do strony, poprzez ktérag mamy rzekomo doptacic
kilka groszy za fakture. Jezeli przeslemy tego SMS-a do CERT Polska na bezptatny numer 8080,
analitycy ocenig, czy to strona wykorzystywana przez oszustéw. Jesli tak - dostep do niej zostanie
zablokowany. To oznacza, ze kolejna osoba juz nie bedzie mogta tam wejs¢ i podac¢ oszustom swoich
danych. Tylko w zesztym roku zablokowaliSmy 75 milionéw préob wejs¢ na strony z tej listy! Czyli
potencjalnie 75 min razy kto$s mdégtby dac sie oszukac i straci¢ pienigdze, gdyby wczesniej ktos$ inny
nie zgtosit podejrzanej strony czy SMS-a. Analitycy CERT Polska takze sami prowadzg dziatania,
monitoruja to, co sie dzieje w internecie, i dopisujg kolejne adresy na Liste Ostrzezeh. Innym
mechanizmem jest wzorzec SMS. Na podstawie zgtoszen tworzymy wzorzec oszukanczego SMS-a,
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nastepnie trafia on do operatoréw, ktérzy blokujg wszystkie SMS-y pasujgce do wzorca, zanim dotrg
one do uzytkownikéw. To rozwigzanie dziata od zesztego roku i juz udato sie zablokowa¢ ponad 1,5
min SMS-éw.

Mdwi Pani o tak gigantycznej skali, ze sita statystyki ktos da sie oszukad.

Tak dziatajg oszustwa masowe. Jesli SMS np. dotyczacy niedostarczonej paczki jest wysytany
jednoczesnie do kilku tysiecy oséb, to zawsze znajdzie sie ktos, kto wtasnie czeka na przesytke.

Kolejna sytuacja. Siedze w galerii handlowej, tacze sie z ogolnodostepna siecia wi-fi i
pracuje: loguje sie na poczte, robie przelewy...

Tu nie ma sie czego obawiad. Mit zwigzany z niebezpieczenstwami podczas korzystania z publicznych
sieci wi-fi jest jednym z najczesciej powielanych. W ten sposdb przestepcy mogli dziata¢ kilkanascie
lat temu. Dzi$ caty ruch w sieci jest szyfrowany, a to zapewnia nam bezpieczenstwo. Mozemy wiec
bezpiecznie korzysta¢ z bankowosci, logujac sie przez publiczna sie¢. Od lat najpowazniejsze i
najczestsze oszustwa to te socjotechniczne. Ich scenariusz jest zawsze taki sam i warto go
zapamieta¢. Mamy podmiot (bank, instytucja itp.) cieszacy sie autorytetem, pod ktéry podszywajg sie
0Szusci, mamy presje czasu i emocje (zréb cos natychmiast, bo inaczej grozg ci konsekwencje) i dzieki
temu - jak po sznurku - idziemy do miejsca, do ktérego chcag nas zaprowadzi¢ cyberprzestepcy (np.
na strone, na ktérej podajemy swoje dane). Tego powinniSmy sie wystrzegac.

Skad powinnismy czerpac wiedze na temat cyberbezpieczenstwa?

Warto sledzi¢ social media CERT Polska, bo tam na biezgco i w czasie rzeczywistym publikowane sg
ostrzezenia dotyczgce réznych ,kampanii” robionych przez oszustéw. Mozemy tez wtgczyd¢
powiadomienia push w aplikacji mObywatel w zaktadce ,Bezpiecznie w sieci”. Tam tez mozna
zgtaszac incydenty do CERT Polska i zapozna¢ sie ze zbiorem krétkich materiatéw edukacyjnych o
najpopularniejszych oszustwach. Przydatne informacje oraz formularz zgtoszeh sg takze na stronie:

cert.pl.

Iwona Prészynska - ekspertka w Centrum Cyberbezpieczenstwa i Infrastruktury w instytucie
badawczym NASK. Specjalistka ds. komunikacji w obszarze cyberbezpieczestwa w CERT Polska.

CERT Polska dziata w strukturach NASK - Pahstwowego Instytutu Badawczego, prowadzgcego
dziatalno$¢ naukowg, krajowy rejestr domen.pl i dostarczajgcego zaawansowane ustugi
teleinformatyczne. CERT Polska to pierwszy powstaty w naszym kraju zesp6t reagowania na incydenty
zwigzane z bezpieczenstwem w sieci.
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