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Coraz więcej osób pada ofiarą oszustw, których sprawcy podszywają się pod wnuczka lub inną bliską osobę,
pod administrację budynku, a nawet pod pracowników instytucji publicznych.

Oszuści, podając się za przyjaciół rodziny, policjantów, pracowników urzędu miasta, urzędu
skarbowego, ZUS, MOPS, czy sanepidu, próbują wyłudzić dane osobowe, pieniądze lub po prostu
wejść do mieszkania w celu kradzieży.

Oszuści działają na wiele sposobów. Dzwonią, wysyłają fałszywe pisma lub odwiedzają mieszkańców,
informując o rzekomych kontrolach, wypłatach dodatków, zaległościach finansowych lub konieczności
podpisania dokumentów. W rzeczywistości ich celem jest kradzież lub wyłudzenie pieniędzy i danych
osobowych.

Szczególnie narażone są osoby starsze i samotne. To właśnie do nich najczęściej kierowane są
fałszywe telefony i wizyty domowe. Oszuści potrafią być bardzo przekonujący — posługują się
sfałszowanymi identyfikatorami, dokumentami urzędowymi, a nawet pieczątkami.

Coraz częstszym problem jest wykorzystywanie sztucznej inteligencji w celu oszustwa. Możliwe jest
podrabianie głosu i wizerunku osoby, pod którą podszywają się oszuści. Nie zapominajmy też o
wykorzystywanych przez oszustów podrabianych stronach internetowych banków i innych instytucji
(phishing).

Jak się chronić?

Nigdy nie podawaj danych osobowych ani bankowych przez telefon.
Nie wpuszczaj nieznanych osób do domu bez wcześniejszego potwierdzenia ich tożsamości.
Każdą wizytę domniemanego urzędnika możesz i powinieneś zweryfikować, dzwoniąc do
odpowiedniej instytucji.
W przypadku podejrzenia próby oszustwa, natychmiast skontaktuj się z policją.
Zastrzeż pesel, aby nie mógł być wykorzystany przez oszustów.

Policja i miejskie instytucje apelują o czujność i rozwagę. W razie jakichkolwiek wątpliwości – reaguj.
Ostrzeż swoich bliskich, szczególnie osoby starsze, które mogą stać się łatwym celem.

Nie daj się oszukać!

 


