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AGH uruchamia kwantowa ochrone danych - Krakow zyskuje przewage w
cyberbezpieczenstwie

2025-12-12

Dzieki wdrozeniu przez Akademickie Centrum Komputerowe Cyfronet AGH technologii kwantowej dystrybucji
klucza, Urzad Miasta Krakowa stat sie pierwsza instytucja potaczona w ten sposéb z centrum obliczeniowym.
To przetomowy krok, ktéry otwiera nowa ere bezpiecznej komunikacji i wzmacnia role Krakowa jako miasta
stawiajacego na najdoskonalsze, bo kwantowe, rozwiazania w zakresie cyberbezpieczenstwa.

Kwantowa tarcza ochronna na rzecz Krakowa

Technologia kwantowej dystrybucji kluczy szyfrujgcych (zwana dalej QKD - Quantum Key Distribution)
to jedna z najnowoczesniejszych technologii kryptograficznych. Wykorzystuje prawa mechaniki
kwantowej, by tworzy¢ i przesytac klucze szyfrujace. Jej wyjatkowos$¢ polega na tym, ze kazda préba
przechwycenia transmisji automatycznie niszczy klucz i uruchamia alarm. Klucze sa generowane w
czasie rzeczywistym, co eliminuje potrzebe ich przechowywania i zapewnia maksymalny poziom
ochrony. Specjalisci z ACK Cyfronet AGH zaprojektowali, zbudowali i uruchomili system kwantowej
dystrybucji kluczy szyfrujgcych pomiedzy Urzedem Miasta Krakowa a Cyfronetem AGH. Jest to
pierwsze w regionie tego typu potaczenie, ktére umozliwia przesytanie kluczy szyfrujacych,
wykorzystywanych do zabezpieczania tgcza sieciowego o przepustowosci 100 Gbps (gigabitéw na
sekunde).

- Dzieki temu mozliwe jest bezpieczne przesytanie danych miedzy instytucjami, m.in. w celu
archiwizacji, wymiany baz danych, analizy danych czy wzbogacania tresci serwiséw informacyjnych
Urzedu Miasta Krakowa - wyjasnia Karol Krawentek, Zastepca dyrektora ACK Cyfronet AGH ds.
Infrastruktury Centrum Danych.

Cyfrowa Tarcza Krakowa - coraz mocniejsza

Kwantowa dystrybucja klucza to technologia zabezpieczen, ktéra znaczaco wyprzedza obecne
standardy. Jest to wazny krok w kierunku przeciwdziatania potencjalnym zagrozeniom zwigzanym z
wykorzystaniem przysztych komputeréw kwantowych do tamania obecnie uzywanych szyfréw. Tym
samym technologie QKD przyczyniajg sie do zabezpieczania krytycznej infrastruktury Krakowa.
Wdrozenie technologii kwantowej dystrybucji kluczy szyfrujgcych jest efektem wspoétpracy pomiedzy
Akademig GOrniczo-Hutniczg a Urzedem Miasta Krakowa, rozszerzajgc jedno z gtéwnych zatozen
Cyfrowej Tarczy Krakowa tj. zapobiega¢ zagrozeniom w cyberprzestrzeni, zanim te nastapia.

Jak to dziata?

- Technologia kwantowej dystrybucji kluczy szyfrujgcych bazuje na zabezpieczonej kwantowo
komunikacji pary urzgdzen. Po stronie Cyfronetu jedno urzadzenie generuje klucze za pomocg
kwantowego generatora liczb losowych. Klucze sg nastepnie przekazywane do szyfratora, ktory
szyfruje potaczenie pomiedzy Urzedem Miasta a Cyfronetem. Po stronie Urzedu Miasta Krakowa
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znajduje sie drugie urzadzenie, odbierajgce klucze i przekazujace je do lokalnego szyfratora, ktéry
odpowiada za szyfrowanie i rozkodowanie danych po stronie Urzedu - wyjasnia Marek Chorazy,
specjalista w zakresie technologii kwantowych w Cyfronecie, gtdwny inzynier wdrozenia systemu QKD.

Technologia kwantowej dystrybucji kluczy szyfrujgcych jest uznawana za niemozliwg do ztamania.
Bazuje na prawach fizyki, a nie na matematycznych zabezpieczeniach. Oznacza to, ze préba
podstuchu lub kopiowania klucza natychmiast go niszczy lub znieksztatca, tym samym wykrywana jest
obecnos¢ kogos, kto chce przejaé przesytang wiadomos¢ czy dane. W odréznieniu od klasycznego
szyfrowania, klucz nie istnieje jako obiekt, ktéry mozna skopiowad, ale jest generowany i przesytany

w sposOb zalezny od zasad mechaniki kwantowej, eliminujac w ten sposdéb mozliwos¢ jego
przechwycenia bez wykrycia.

Element wiekszego ekosystemu

Stworzona przez specjalistéw z Cyfronetu infrastruktura ochrony przesytanych danych dodatkowo
poszerza ustugi oferowane przez te jednostke dla sSrodowiska akademickiego i przedsiebiorcéw. -
Dbajgc o bezpieczehstwo przetwarzanych danych, potgczenie QKD utworzono réwniez pomiedzy
gtéwnym i zapasowym centrum danych Cyfronetu. Majac na uwadze wspétdzielenie zasobdw
obliczeniowych naszych superkomputeréw Ares, Athena i Helios, a takze systemdw pamieci
masowych, bardzo wazne jest, aby dane przesytane miedzy dwiema lokalizacjami posiadaty
najwyzszy mozliwy poziom zabezpieczen - podkresla K. Krawentek, Z-a dyrektora ACK Cyfronet AGH.

Europejska infrastruktura

Wdrozenie technologii kwantowej dystrybucji kluczy szyfrujgcych w Krakowie pomiedzy Cyfronetem i
Urzedem Miasta Krakowa jest elementem znacznie wiekszej inicjatywy w Europie. Jej celem nie jest
budowa pojedynczych bezpiecznych potgczen, lecz rozlegtej sieci obejmujgcej obszar Unii
Europejskiej. W Polsce potaczenia takie budowane sg w ramach projektu PIONIER-Q i obejmujg
potgczenia pomiedzy centrami komputeréw duzej mocy oraz wybranymi osrodkami miejskich sieci
komputerowych. W latach 2026 - 2028 w ramach czesci europejskiej inicjatywy European Quantum
Communication Infrastructure (EuroQCI), Cyfronet wraz z partnerami bedzie budowat potaczenia do
krajow potozonych blisko Polski. Tworzona sie¢ ma chroni¢ wrazliwe dane i infrastrukture krytyczng
poprzez integracje systemow bazujgcych na zasadach mechaniki kwantowej z istniejgca infrastruktura
komunikacyjng, zapewniajac dodatkowg warstwe bezpieczenstwa.

Twérca kwantowej dystrybucji kluczy szyfrujacych jest prof. Artur Ekert, pionier kryptografii
kwantowej, na co dzieh zwigzany z Uniwersytetem Oksfordzkim i Narodowym Uniwersytetem w
Singapurze. Byt jednym z pierwszych naukowcéw, ktéry zaproponowat wykorzystanie praw mechaniki
kwantowej do zapewnienia bezpieczehstwa przesytania informacji. Inzynierowie z AGH bazujg zatem
na metodzie odkrytej w 1991 roku. Technologia kwantowej dystrybucji kluczy szyfrujgcych nie jest
jednak szeroko wykorzystywana, ale rozwija sie i ma strategiczne znaczenie dla bezpieczehstwa
infrastruktury krytycznej, komunikacji satelitarnej czy ochrony danych.



